MAMAK ANADOLU iIMAM HATIP LiSESI
E-GUVENLIK OKUL EYLEM PLANI

21. Yiizyil icerisinde ¢agin gereksinimleri olan becerilerin kazanilmasi amaciyla teknoloji kullanimi1
insanlar icin gereklilikten ziyade ihtiyac haline gelmistir. Kiigiigiinden biiytigiine her birey bir dijital
kimlige sahiptir. Bu bireyler, dijital vatandas olarak cevrimic¢i ortamlardaki hak, gorev ve
sorumluluklarinin farkinda olmalidirlar ve internet teknolojilerini bu farkindalikla kullanarak
toplum islerine ¢evrimigi olarak katilabilirler.

Okulumuz olarak, 6grencilerimizin okul hayatina ve is hayatina en iyi sekilde hazirlanabilmesi
amacityla egitim ve dgretim alaninda faydali olabilecek her tiirlii teknolojiyi kullaniyoruz. Yenilik¢i
teknolojilerle beraber internet kullanimi artarken, ayni zamanda 6grencilerimize giivenli bir ortam
hazirlama sorumlulugunu istleniyoruz. Cevrimig¢i ortamlardaki risklerin ¢esitlerini ve sikligini
azaltmak ve daha giivenli ortamlar bulmak i¢in ¢dzlimler aramamiz gerektiginin bilincinde olarak
gerekli calismalar1 okul personeli olarak yiiriitiiyoruz. Céziimlerin en dnceligi olarak okul personeli,
ogrenci ve velilerimize Kisisel Verilerin Korunmasi hakkindaki kanun hakkinda bilgilendirme
yapilmaktadir. Bu kanunun amacinin, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel
kisilerin ylikiimliiliikleri ile uyacaklari usul ve esaslar1 diizenlemek oldugu belirtilmektedir.

Gilintimiizde birg¢ok birey baska bireylerin kisisel bilgilerine sosyal medya (facebook, instagram,
whatsapp giincellemeleri, kisisel web siteleri) araciligryla ulasabilmektedir. Bireylerin o6zellikle
cocuklarin ve ergenlerin kendilerini yliz yiize bulunduklar1 sosyal ortamlarda korumalar1 ne kadar
onemliyse ¢evrimigi bulunduklari ortamlarda da giivenliklerini saglamalari ¢ok onemlidir. Cocuk
ver ergenlerin ¢evrimi¢i mahremiyetlerini korumalari durumunda, internetin olusturdugu risklerin
birgogu azaltilabilir. Oncelikle cevrimigi ortamda kisisel bilgilerinin agiga ¢ikmasim engelleyerek
gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu nedenle, bu tiir egitim konularinin 6zellikle
cocuk yastan itibaren okullarda bilgili egitmenler tarafindan almalar1 6nemlidir.

Cogu cocuk ve ergen, cevrimi¢i platformlarin belki de 6zgiir olabildigi tek ortam oldugunu
diistinmektedir. Onlara gore burada sinirsiz vakit gecirmek, gilinlik hayatta ayiplanacaklari
davranislart bir bedeli olmayacagini diisiinerek ¢evrim igi platformlarda eyleme dokmek duygusal
tatmin saglamaktadir. Bu sebeple takma ad kullanma, kisisel bilgilerini yanlis yazma vb maskelerle
gorlinmeyeceklerini diistinmektedirler. Halbuki dijital ayak izleri asla silinmez, gengleri bu konuda
bilinglendirerek onlar1 ¢evrimigi ortamda da sergiledikleri davraniglarinin sorumlulugunu almaya
tesvik edilmelidir. Bu nedenle, kurslar ve bilgilendirici goriigmeler okullarda veya yerel konseyler




tarafindan organize edilmeli diger etkin yontemler filtreleme ve giivenlik duvari teknolojileri
hakkinda toplumun her kesimi bilinglendirilmelidir.

Internet ve teknoloji kullaniminin saymakla bitmez faydasi bulunmasinin yaninda birgok zarari da
bulunmaktadir. Yetiskinler ve gencler genellikle ¢cevrimi¢i magduriyet konusunda farkli yorumlara
sahiptir. Yetiskinler bazi eylemleri bir sekilde diizeltme egilimi gosterirken, gengler aymi 6rnekleri
akranlar1 arasinda normal bir etkinlik olarak aciklayabilir. Cogunlukla nesil farkindan kaynakli
olarak ebeveynler ve cocuklarinin arasinda birbirlerine giiven duymalarini engelleyebilecek ve
dolayisiyla ¢evrimigi riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanlis
anlama olasiligr bulunmaktadir. Bu nedenle, siber giivenlikle ilgili diyaloga girmek ve giivenlik
tedbirlerini gelistirmek amaciyla genglerle yetiskinler arasindaki iletisimin daha iyi seviyeye
getirilmesi tesvik edilmelidir. Ayn1 zamanda ebeveynlerin ve genglerin ¢evrimici olan kaynaklar ve
web siteleri konusunda bilgilendirilmesi saglanmalidir.

Cocuk ve ergenlerin c¢evrimici olarak karsilastigi risklerden biri de siber zorbalik ve cevrimici
magduriyettir. Elektronik iletisim araclar1 kullanilarak yapilan zorbaliklar sosyal medyada,
mesajlasma platformlarinda, oyun platformlarinda ve cep telefonlarinda goriilebilir. Buradaki amag
hedef segilen kisileri korkutmaya, kizdirmaya ya da utandirmaya yonelik olarak tekrarlanan bir
davranis1 sergilemektir. Okullarda ¢ocuk ve gengler arasinda yiiz yiize zorbalik ve siber zorbalik
cogu kez birlikte gergeklesir. Siber zorbalik 6nlem alinmazsa pek ¢ok ¢ocuk, geng ve yetiskine zarar
verebilir. Okulumuz, okul ¢apinda bir zorbalik dnleme programinin olusturulmasini kolaylastiracak
politikalar olusturmaktadir.

Bu bilingle okul rehberlik servisinin katilimiyla okulumuzun e- giivenlik komisyonu tarafindan,
cevrimici ortamda karsilasilan riskler konusunda 6grenci, 6gretmen, okul personeli ve velilere
yonelik caligmalar planlanmakta, sunumlar yapilmakta ve gorlinlirligli arttirmak icin panolar
hazirlamaktadir. Bu kapsamda tiim gruplara internet giivenligi, giivenli ag, siber zorbalik, sosyal
aglar, kisisel verilerin korunmasi kanunu ile ilgili genis capli bilgiler verilmektedir.

Okulumuz e- giivenlikle ilgili ulusal ve uluslararas1 gelismeleri takip etmektedir. E-safety label
dyeligi vardir ve sayfayr etkin olarak kullanmaktadir. E-safety etiketi i¢in ¢aligmalari devam
etmektedir.

>> E-GUVENLIK MUFREDATIMIZ HAKKINDA
e Okulumuzda BTK tarafindan giivenli internet ag1 mevcuttur.

e Okulumuzda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

e Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle desteklenmesi amaciyla okulumuz rehber Ogretmenleri
tarafindan saglanmaktadir.




e Internetin bilingli kullanimu ile ilgili konularin tespitinin okulumuz rehber 6gretmenleri ile
beraber e-giivenlik komisyonu tarafindan yapilarak diger ziimrelerle isbirligi halinde
miifredata yerlestirilmesi saglanmaktadir.

e Okul rehber 6gretmenlerimiz ve smif rehber 6gretmenlerimiz tarafindan 6grencilere giivenli
internet kullanimi, bilingli teknoloji kullanimi, siber zorbalik, sosyal medya kullanimi,
internet bagimlilig1 konularinda bilgi verilmektedir.

e Cocuklarda ve genclerde bilingli ve gilivenli internet kullanimina dair bilgi, beceri ve
tutumlarin gelistirilmesi i¢in seminerler diizenlenmektedir.

e Oncelikle Bilisim (Dijital Sanatlar, Robotik Kodlama), Tirkce, Fen Bilimleri, Sosyal
Bilimler derslerinde internetin bilingli kullanimi, e-giivenlik, siber zorbalik gibi konularin
uygun sekilde islenmesi saglanmaktadir.

e \erilen performans ve proje gorevlerinin hazirlanmasinda, ders 6gretmenleri ve okulumuz
bilisim teknolojileri 6gretmeni glvenli arama, internet kullanimi ve internetten yararlanilan
kaynaklarin kaynakcada gosterimi hakkinda bilgiler vermektedir.

e Derslerde ve sosyal kuliiplerde kullanilan materyallerin kisisel verileri koruma kanununa
uygun olmasina ve lisansli tiriin kullanilmasina dikkat edilmektedir.

>> COCUK VE ERGENLERE YONELIK E-GUVENLIK ONLEMLERI

e Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amach kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢aligmalar1 yapmaktayiz.

e Internetin giivenli kullanim ile ilgili paketlerin tanitim ve yayginlasmasini saglamak igin
projeler gelistiriyoruz.

e Evlerde limitli internet kullaniminmi tesvik etmek icin velilere ve ebeveynlere rehberlik
yapilmaktadir.

e Cocuk ve ergenlerin internette kimlerle, nerede, nasil ve ne sekilde vakit gecirdigiyle ilgili
Kullanim farkindaligi kazandirmak amaciyla uygulamalar gelistirmek igin derslerde bu
konuya Oncelik verilmektedir.

e Ebeveynleri denetim yollar1 ve teknolojik imkanlar ile ilgili bilinglendirmek ve gerekli
uygulamalar1 gelistirmek ve yayginlastirmak i¢in {iniversiteden akademisyenlerden yardim
alinmas1 planlanmaktadir.




>> OKUL PERSONELINE YONELIK E-GUVENLIK ONLEMLERI

Gorevli O0gretmenlerimiz, eTwinning mesleki gelisim portalindan ¢evrimigi ve online
mesleki gelisim etkinliklerine katilmiglardir. Cevrimigi giivenlik (e-Glivenlik) politikasi, tiim
calisanlarin katilimi i¢in resmi olarak saglanacak ve korunma sorumlulugumuzun bir pargasi
olarak giiclendirilerek vurgulanacaktir.

Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim {iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli
sekillerde saglanacaktir.

Personelimiz, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacaktir.

Calisanlarin hepsi, ¢evrimigi davraniglarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varmasi saglanacaktir. Meslegi veya kurumu tehlikeli durumuna disiirdiigii veya
mesleki yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, hukuk, disiplin
veya hukuki 6nlemlerin alinacag vurgulanacaktir.

Okul calisanlari, 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimigi araglar1 kontrol etmelidir. Cocuk ve ergenlerin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilart olabilmesi i¢in ana-babanin / bakicilarin oynayacaklari
onemli bir role sahip olduklarini kabul etmelidir.

>>  EBEVEYNLERE YONELIK E-GUVENLIK ONLEMLERI

Ebeveynlerin dikkatleri, bultenler, mektuplar, okul sosyal medya ve okul web sitesinde
okulun cevrimigci glivenlik (e-Glivenlik) politikasina ve beklentilerine yonelecektir. Evde ve
okulda ebeveynlerle ¢evrimigi giivenlik konusundaki isbirlik¢i yaklasimi tesvik edilecektir.

Personelimiz, ebeveyn egitimleri, birlikte vakit gegirme ve spor giinleri gibi sosyal
etkinlikler diizenleyeceklerdir. Okul Anlagsmasi nin bir parcasi olarak ebeveynlerin ¢evrimigi
giivenlik bilgilerini okumalar1 istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim
Politikasin1 okumaya ve ¢ocuklartyla etkilerini tartismaya tesvik edilecektir.

Cevrimici gilivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir. Ebeveynler, ¢evrimici olarak c¢ocuklar1 i¢in rol modeli olumlu
davranislar tesvik edilecektir.

Personel, veli ve 6grencilere asagidaki web adresleri tanitilmis olup, buralardaki egitici
ebeveyn ve Ogrenci bilgilendirici vidolar1 sunular1 izlenecektir. Okulumuzda gesitli web2
araglar1 kullanilarak sunular olusturularak panolar hazirlanacaktir.




o Daha Giivenli Internet Merkezi (gim.org.tr)
Guvenli Web (quvenliweb.org.tr) - Cevrimici giivenlik konular1 i¢in farkindalik portali.

o Givenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiglik ¢ocuklar i¢in oyun ve eglence
portali.
Ihbar Web (ihbarweb.org.tr) - Yasadis1 icerik icin telefon hatti.

o Internet BTK (internet.btk.gov.tr) - Internet ve BT yasas1 konusunda farkindalik portal1."

>> CEP TELEFONU VE VIDEO KAYDEDICi CIHAZLARIN KULLANIMINA YONELIK
E-GUVENLIK ONLEMLERI

e Ogrencilerimiz gretmenler kurulunda alinan kararla okula gelirken cep telefonlarini
getirebilirler. Ancak okul saatleri iginde okulda akilli cep telefonu kullanmayacaklardir. Eger
okula akilli veya tuslu cep telefonu, akilli saat getirirlerse ders baslama saatinden once sinif
telefon kutusuna emanete birakacaklar ve bu kutular telefon odasinda okul ¢ikisina kadar
kilit altinda tutulacaktir.

e Smif ortaminda ve okul binasi i¢inde cep telefonu bulundurma yasagini ihlal eden
Ogrencinin cep telefonuna okul idaresi tarafindan (siire bitiminde iade edilmek iizere) el
konulur. Kural ihlali durumunda uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi
icin, egitim dgretim y1li baginda (ya da 6grencinin kaydi esnasinda) yapilan yazili sézlesme
ile velinin kabulii saglanir ve imzasi alinir.

e Okul siirlar igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.
Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina
baglanmasi yasaktir.

e Okul ve derslik smirlart igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalar esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

e Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler disindakiler tarafindan
Ogrenilmesine izin verilmez.

e Velilerle her yil, egitim 6gretim yil1 basinda cep telefonu kullanimi1 konusunda bilgi verme
amagl toplantilar yapilir.

e Ogretmenlerle (egitim &gretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi
hakkinda degerlendirme amach tartigsmalar yapilir.

>> OKULUMUZDA FOTOGRAF CEKIiMi, VIDEO KAYDI YAPILMASI, CEKIMLERIN
YAY IMLANMASINA YONELIK E-GUVENLIK ONLEMLERI



http://gim.org.tr/
http://www.guvenliweb.org.tr/
http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/

e Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, 6grencilerin ve misafirlerin
okul ve okul bahgesi smirlar1 igerisinde izinsiz fotograf ¢cekmesi ve video kaydetmesi
yasaktir. Bu eylemlerde bulunan 6grenciler disiplin kuruluna sevk edilir.

e Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi igin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

e Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
Ogrencilerin, ¢ekim esnasinda psikolojik baski yagsamamasi icin tedbirler alinir.

e Okul gorevlileri tarafindan yayinlanan resim ve videolarda ogrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

>> OKULUMUZDA VIiDEO KONFERANSLARA YONELIK E-GUVENLIK ONLEMLERI

e Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan once
bir 0gretmenin iznini isteyecektir.

e Video konferans, dgrencilerin yasi ve yetenegi icin uygun bir sekilde denetlenmektedir.
(okullar bunun nasil uygulanacagin1 ve basarilacagini listelemelidir) Veliler ve bakicilarin
rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce edinilecektir.

e Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallar1 vasitasiyla gergeklesecektir. Sadece ana yoneticilere video konferans yonetim
alanlarina veya uzaktan kumanda sayfalarina erisim hakk: verilmektedir.

e Egitimli video konferans servisleri i¢in oturum agma ve sifre bilgileri yalnizca personele
verilir.

e Online dersler kapal1 bir sistem iizerinden yalnizca okula kayitli 6grenciler ile yapilabilir.
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