SIBER ZORBALIK

Siber zorbalik, sosyal medyada,
mesajlasma platformlarinda veya
oyun platformlarinda kisiyi
korkutmayi, kizdirmayi veya
utandirmay1 amaclayan ve
tekrarlayan zorba davramslardir.

SAKA MI, ZORBALIK MI?

Tium arkadaslar birbirleriyle
sakalasir. Ancak seni iizen bir
saka durmasini istemene ragmen
devam ediyorsa ve senin icgin
artik eglenceli degilse, bu
zorbalik olabilir.

icinde bulundugun durumun seni
astigim diisiiniiyorsan buna bir
dur diyebilirsin.
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INTERNETI GUVENLI
KULLANIM ICIN IPUCLARI

Dijital ortamdaki her bir
davranisimizda sorumluluk sahibi
olmali ve baskalarinin haklarina
saygili davranmalisin.

Dijital ortamlarda farkli fikirdeki
insanlarla karsilastiginda,
tartismalarda uslubuna dikkat
etmelisin.

Bir bilginin herkese acik olmasi,
onu izinsiz kullanabilecegimizi
gostermez. Bilgi hirsizligindan
kacinmak icin kullandigin her
bilginin kaynagini belirtmelisin.
Gercek hayatta yapmayacagin
hicbir seyi, internetteyken de
yapmamalisin.

Bir paylasimi okuduktan sonra
rahatsiz oldugunu hissediyorsan
hemen tepki vermemelisin. Anlik
olumsuz tepkiler hic istemeyecegin
sonuclar dogurabilir.

Paylastigin fotograflarin /
videolarin kotu niyetli insanlar
tarafindan degistirilebilecegini
unutma. Bu ylizden fotograf
paylasirken dikkatli olmalisin.
Sosyal medya hesap sifrelerini
bilgilerini herhangi bir kimseyle
paylasmamalidir



SIBER ZORBALIGA UGRARSAM
NE YAPABILIRIM?

Oncelikle caresiz olmadigim bil. «
ilk adim olarak ebeveynlerinden,
sana yardim edebilecegini
diistindiigiin bir yetiskinden veya
sevdigin bir 6gretmeninden yardim
isteyebilirsin.

Zorbay1 hemen engellemeyi ve
davranmslarini sosyal medya
platformunun kendisine de resmi
olarak bildirmeyi ihmal etme.
Gerektiginde kullanmak lizere
rahatsiz edici iceriklerin
goruntulerini alarak kanit
toplayabilirsin. Yasal haklarin
kullanirken bu kanitlar faydal
olabilir.

Acil bir tehlike icindeysen (surekli
aranarak rahatsiz ediliyorsan,
takip ediliyorsan vb.) polise veya
savciliga basvurabilirsin.
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INTERNET:
YARARLI AMA GUVENLI Mi?

internetin bircok farkli kullanim
alanmi vardir. Glivenli ve dogru bir sekilde
kullandigimizda bu kullanim alanlan bize
pek cok fayda saglar. Uygun sinirlarda
kullanmadigimizda ise bazi risklerle
karsilasabiliriz.

DOGRU BILGIYE NASIL ULASIRIZ?

Yazinin Tamamini Oku!!

Basliklar tiklanmay1 artirmak icin
sansasyonel olabilir. Yazinin aslinda neyi
anlattigini incele.

Kaynagi Sorgula!!

Karsilastigin bilginin giivenilirligini
anlayabilmek icin sitenin tamamina goz
at.

Yazari Arastir!!

Yazan hizlica arastir. Gercek ve
guvenilir
biri mi?

Giincelligi Kontrol Et!!

Gecmis haberlerin tekrar paylasilmasi
glincelligini korudugunu gostermez,
tarihleri kontrol et.

Saka Olabilir Mi?

Bilgi eger kulaga cok tuhaf
geliyorsa, ironi olabilir. Siteyi ve
yazari incele.

Destekleyen Kaynaklar Var Mi?

Bilgi kaynagini destekleyen baska
haberler var mi? Bircok farkli haber
kaynagini takip ederek dogrula.

Orijinal Mi?

Herhangi bir gorsel paylasmadan
once arama motorlarini kullanarak
gorselin orijinal kaynagini teyit et.




DiJITAL DUNYANIN RiSKLERI

Zorbalik, kasten ya da farkinda
olmadan insanlarin yanlis
bilgilendirilmesi, yasa dis1 indirme,
kumar oynama, korsanlik vb.

Tacize ugrama, baskalari
tarafindan rahatsiz edilme, siber
takip, gizliligin ihlal edilmesi.

Asin veya gizli pazarlama,
dolandincilik vb.

Zararl, rahatsiz edici (siddet
icerikli, cinsiyete yonelik
ayrnmcilik iceren, saldirgan,
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uygunsuz icerik vb.) iceriklere maruz
kalabilirsin.

v Dijital ortamda paylastigin,
tikladigin her yazi, ses, goriinti,
bilgiler sonucu dijital ayak izin
olusabilir. Bu izler sildigini
zannetsen bile asla tam olarak yok
olmaz ve gelecekte karsina cikarak
seni zor durumda birakabilir.

v' Teknolojiyi kullanirken kendini
denetlemekte zorlanabilir ve
bunun sonucunda teknoloji
bagimlisi olabilirsin.

PAYLASIM YAPMADAN ONCE
KENDINE SOR:

Bunu birinin yuzune soyler miydin?

« Baska biri yazdigin seyi yanlis
anlayabilir mi?

e Birinin itibarim zedeler mi?

« Biri senin hakkinda boyle soylese ya
da

yazsa nasil hissederdin?

« Arkadaslarinin, ailenin ve
ogretmenlerinin yazdiklarim
okumasini ister miydin?

Cevrim iciyken size nasil
davranilmasini istiyorsanz, siz de
diger insanlara oyle

davranin.
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